Vnutorné predpisy
Univerzity Komenského v Bratislave

Vnutorny predpis ¢. 8/2007

Smernica rektora
Univerzity Komenského v Bratislave

Zasady pre pouzivanie externych aplikacii
spolupracujucich so systtmom STUDENT I UK

Rocnik 2007



Obsah

CLI Predmet UPTaVY ..ooocviiiiie ettt ettt e s tee e s e e seaee e s naeeennseeens
CL.LII  Technické zasady zavedenia a prevadzkovania externych aplikacii vo vztahu k
k informaénému systému STUDENT I na fakultdch UK...........ccoevueveeimereeennn..

CL.III  Organizaéné zasady zavedenia a prevadzkovania externych aplikacii vo vzt'ahu

k informaénému systému STUDENT I na fakultach UK.........ccoooveveeireeean..
CLIV  ZAVEre€nS UStANOVEIA. ..........cv.vuveeeeeeeereeeeeeeeeseeseseeseeeeseeseseesesses s eeeeseeneeseseeneees
Priloha ¢. 1 Charakteristika existujuceho informaéného systému STUDENT I................

Priloha €. 2 Zasady pre Specifikaciu rozhrania ISS-EA .......ccccoooiiiiiiiniiniiceee,



V nadviznosti na prevadzkovanie informa¢ného systému STUDENT I (dalej aj ,,ISS“) na
Univerzite Komenského v Bratislave (d’alej aj ,,UK*) a nésledné zavadzanie a vyuzivanie
aplikacii externych dodavatelov poskytujucich sluzby (d’alej len ,,externé aplikacie® alebo
»EA%), ktoré nie si implementované v existujuicom ISS fakultami UK, rektor Univerzity
Komenského v Bratislave schvalil a vydal diia 1. augusta 2007 tito smernicu:

CLI
Predmet upravy

(1) Tento vnutorny predpis upravuje:

a) technické a organizacné zasady zavedenia a prevadzkovania externych aplikacii vo
vztahu k informaénému systému STUDENT 1 v podmienkach fakilt Univerzity
Komenského v Bratislave,

b) zodpovednost” dekanov fakult UK a kompetencie Centra informacnych technologii
Univerzity Komenského v Bratislave (dalej len ,,CIT UK®“) pri zavadzani
a prevadzkovani externych aplikacii na fakultach, nalezitosti zmliv uzatvdranych
s dodavatel'mi EA.

(2) Prevadzku EA na fakultach je mozné realizovat’ vylu¢ne za dodrzania vsetkych zéasad
uvedenych v tejto smernici.

CL 11
Technické zasady zavedenia a prevadzkovania externych aplikacii vo vzahu
k informa¢nému systému STUDENT I na fakultach UK

(1) Informacény systém STUDENT I a externé aplikicie si samostatne vyvijané a samostatne
prevadzkované aplikacie. Zakladné charakteristiky ISS st uvedené v prilohe ¢.1.

(2) Ak je EA aplikaciou pristupnou z prostredia mimo Studijného oddelenia (napr. ide
o webovl aplikdciu), musi byt tito aplikacia prevadzkovand v prostredi oddelenom
od prostredia, v ktorom je prevadzkovany ISS tak, aby EA nemala pristup k udajom
spravovanym v ISS a aby v pripade naruSenia ¢innosti EA nebola naruSend cinnost’ a
bezpecnost’ ISS.

(3) ISS a EA komunikuju vyluéne prostrednictvom definovaného rozhrania, ktoré je zaloZené
na vzdjomnej vymene informdcii/idajov. EA nesmie priamo pristupovat k internym
udajovym Struktiram (napr. datovym stborom) ISS. Zasady pre Specifikaciu rozhrania
ISS-EA st uvedené v prilohe €. 2.

(4) Na strane ISS za komunikéciu zodpoveda tzv. exportny-importny modul (d’alej aj ,,E/I
modul®), ktory zaroven vytvara a uchovava protokol (log) obsahujuci kopiu vsetkych
prenaSanych informacii a v pripade informacii prichadzajucich z EA do ISS aj tdaje
0 uspesnosti, resp. neuspesnosti ich spracovania v ISS. Tento protokol je rozhodujuci pre
posudenie pri¢iny pripadnych problémov tykajucich sa fungovania spojenia ISS — EA.
V pripade spracovania idajov chranenych podl'a osobitnych predpisov' a pod., musi byt

' Napr. zékon ¢&. 428/2002 Z.z. o ochrane osobnych udajov v zneni neskorsich predpisov, § 17 a nasl. zakona
€.513/1991 Zb. Obchodny zakonnik v zneni neskorsich predpisov.



protokol doplneny o prostriedky zaistujuce jeho ochranu proti neautorizovanej
modifikécii.

CL III

Organizacné zasady zavedenia a prevadzkovania externych aplikacii vo vzt'ahu

k informaénému systému STUDENT I na fakultich UK

(1) Postavenie a tloha dekana fakulty v procese zavddzania a prevadzkovania EA:

a)

b)
c)

d)

g)

h)

Zodpoveda za prevadzku ISS, ktorti vykonne zabezpec€uje Studijné oddelenie fakulty.
Ramec existujucich pravidiel prevadzky ISS aochrany tdajov je sumarizovany
v prilohe ¢. 1.

Rozhodne o pouziti EA, zabezpeci jej financovanie a prebera za niu zodpovednost’.
Berie na vedomie, Ze EA bude zabezpeCovat cCast’ funkcii doteraz realizovanych
Studijnym oddelenim s podporou ISS, t. j. realizacia tychto funkcii bude delegovana na
EA. Udaje z EA budi do ISS importované spravidla bez kontroly zo strany ISS, ktora
je bezne vykonavana pri zadavani udajov cez pouzivatel'ské rozhranie ISS. Sulad
tychto udajov so vSeobecne zavdznymi predpismi, predpismi UK a fakulty
zabezpecuje EA.

PredloZi rektorovi UK néavrh zmluvy s dodavatelom EA (zmluvu o dielo, autorsku
alebo licenéni zmluvu alebo ini obdobnu zmluvu), v ktorej na jednej strane bude
vystupovat’ a ju podpisovat’ Univerzita Komenského v Bratislave, zastupend rektorom
UK a prislusna fakulta UK, zastupend dekanom a na druhej strane bude vystupovat
a ju podpisovat’ Statutdrny zastupca dodavatel'a EA. K vecnej stranke navrhu zmluvy
sa vyjadruje aj CIT UK.

V zmluve podla ods. 1.4 zmluvné strany musia dohodnut’ najmé:

1.  opis rozhrania ISS-EA,

2. umiestnenie, prevadzka a zabezpecenie technickych prostriedkov (servera)

pre EA,

3. pravidla prevadzky EA,

4.  nalezitosti vyplyvajice zo zdkona ¢. 428/2002 Z.z. o ochrane osobnych
udajov v zneni neskorsich predpisov (d’alej len ,,zdkon o ochrane osobnych
udajov”),
mechanizmus ochrany tdajov pred zneuzitim tretimi osobami,
zaviazok o neposkytovani informécii o rozhrani ISS-EA tretim osobam,

7.  moznost’ kontroly dodrZiavania pravidiel popisanych v tomto dokumente

poverenym zastupcom CIT UK,

8. zavidzok o oznaceni EA v pouzivatel'skom rozhrani tak, aby bolo zrejmé, Ze

ide 0 nadstavbovu aplikaciu nad ISS STUDENT 1.
Poveri zodpovednu osobu (napr. kreditového referenta) zabezpecenim prevadzky
rozhrania, ktora pozostdva najmd zo spustania (ru¢ného, prip. automatizovaného)
exportu a importu tdajov medzi ISS a EA a z vyhodnocovania protokolov (logov).
Zabezpeci informovanie pouzivatelov EA (Studentov, ucitelov) o pouzivani tejto
aplikacie. V pripade potreby vyda alebo navrhne zmeny v internych predpisoch
fakulty, napr. v Studijnom a skigobnom poriadku.
Zabezpeci pre spravcu ISS ajedného povereného zamestnanca CIT UK priamy
fyzicky pristup na server ISS a vzdialeny pristup na baze Sifrovaného prenosu udajov
(PGP alebo OpenVPN), ak takyto pristup doteraz neexistoval.

SN



(2) Posobnost’ a uloha Centra informa¢nych technolégii UK pri zavadzani a pouziti EA
v podmienkach fakulty:

a) Prerokuje a vytvori v spolupraci s fakultou a dodavatelom EA Specifikéciu rozhrania
ISS-EA (zasady su v prilohe €. 2) a harmonogram jeho implementacie.

b) Zabezpeci rozSirenie ISS o E/I modul, ktory bude implementovat’ Specifikované
rozhranie ISS-EA.

¢) Poskytne fakulte konzultatni (metodickt) pomoc pre zabezpecenie prevadzky E/I
modulu a pri rieSeni otazok bezpecnosti.

d) V pripade potreby zabezpeci kontrolu dodrziavania pravidiel prevadzky a bezpecnosti
udajov.

CL1V
Zavereéné ustanovenia

(1) Stéastou smernice je priloha & 1: Charakteristika informacného systému STUDENT
I a priloha €. 2: Zasady pre Specifikaciu rozhrania ISS-EA.

(2) Této smernica nadobuda platnost’ a i€innost’ 1. augusta 2007.

doc. PhDr. FrantiSek Gahér, PhD.
rektor UK



Priloha ¢. 1

Charakteristika existujiiceho informaéného systému STUDENT I

Systém je aplikacia pracujuca v rezime MS DOS realizovana na baze tzv. hrubého klienta
s pristupom k udajom v databédze, ktord je umiestnend na fakultnom serveri (na tento ucel
zriadenom) v spolo¢nom zdielanom diskovom priestore. Systém sa skladd z viacerych
modulov (aplikacii), ktoré pokryvaju jednotlivé oblasti ¢innosti Studijného oddelenia fakulty
(prijimacie konanie, evidencia S$tudentov atd’.). Konzistentnost’ a korektnost’” udajov
v databaze zabezpeGuji jednotlivé moduly systému. Udaje v databaze ISS st obchodnym
tajomstvom UK.

Siet'ové rieSenie a bezpecnost’ systému: Pracovné stanice a server vytvaraju podsiet’ (napr.
pripojenim na spolo¢ny hub alebo switch), o zabezpecuje maximalnu rychlost vymeny
udajov a pomocou switcha alebo routera s oddelené od zvysku fakultnej siete. Switch
a firewally (servera a fakulty) zabezpecuju aj d’al$iu uroven ochrany (napr. to, Ze server je pre
vonkajSiu siet’ ,neviditelny“ a pod.). Fyzické umiestnenie servera musi vyhovovat
vSeobecnym zasadam pre jeho prevadzku a bezpecnost’. Prevadzkovatel’ a d’alSie osoby, ktoré
su za prevadzku a pouZivanie systému zodpovedné, si povinni spravat’ sa v medziach zdkona
o ochrane osobnych udajov, zdkona ¢. 618/2003 Z.z autorsky zékon v zneni neskorSich
predpisov, d’alSich zdkonov a internych predpisov UK. Pre pripdjanie pracovnych stanic na
server su odporucané vsetky dostupné mechanizmy ochrany: ID (identifikator) pouzivatela,
heslo, IP (,,Internet Protocol”) adresa stanice, meno stanice. PouZivateImi systému su
zamestnanci Studijného oddelenia fakulty. V pripade dodrzania vsSetkych bezpecnostnych
kritérii je mozné pripojit’ d’alSiu stanicu, napr. pre prodekana pre Studijni agendu. Okrem
uvedenych zamestnancov ziadne d’alSie osoby nemaju pravo tieto stanice pouzivat. Priestory
Studijného oddelenia musia byt riadne zabezpecené. Jediny vzdialeny pristup na server ma
spravca aplikacie (modulov a databazy) ajeho povereny =zastupca (tento pristup je
zabezpeceny Sifrovanou komunikiciou). Priamy zasah do databazy (napr. udrzba databazy,
testovanie, zmeny v udajoch na poziadanie Studijného oddelenia, ktoré nie st v Standardnej
ponuke modulov a pod.) moZe vykonat’ len spravca systému alebo jeho povereny zastupca
pomocou Specializovanych nastrojov.



Priloha ¢. 2

Zasady pre Specifikiciu rozhrania ISS-EA

Rozhranie medzi ISS a EA je tvorené dvomi kanalmi:
1. Export tdajov z ISS do EA:

Na tento G¢el ma ISS vytvorené Standardné rozhranie pre EA. Toto rozhranie zodpoveda
abstraktnému datovému modelu tohto systému. Pre jednotlivé EA je mozné spristupnit
tieto udaje vSetky alebo ich definovani podmnoZinu. Exportované udaje su v tvare CSV
na vyhradent pracovnu stanicu Studijného oddelenia.

2. Import udajov z EA do ISS:

Tato Cast’ rozhrania je nutné riesit’ pre kazdi EA osobitne. Spolo¢nou ¢rtou vsetkych
importnych rozhrani je komunikécia na baze vymeny sprav (suborov prikazov), pri¢om
kazda sprava, ako aj kazdy prikaz v ramci spravy ma jedinecny identifikator.

Specifikacia rozhrania ISS-EA musi obsahovat’ najma:

a) opis exportovanych a importovanych udajov (nazvy poloziek, udajové typy / format
udajov, vyznam tdajov, mozné hodnoty, ...),

b) spdsob exportu a importu udajov (zodpovednost za export / import, ¢asovy plan,
pouzité média, protokol o exporte / importe, ...),

¢) osetrenie chybovych stavov,

d) Specifikacia obmedzeni pre prevadzku ISS,

e) rieSenie otdzok bezpecnosti.



