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Tézy
vykonavacich pravnych predpisov
k navrhu zdkona o kybernetickej bezpe¢nosti
a 0 zmene a doplneni niektorych zakonov

Vykonavaci predpis podl’a podla § 32 ods. 1 pism. a), ktorym sa ustanovuju podrobnosti
o technickom, technologickom a persondlnom vybaveni jednotky CSIRT [§ 14 pism. a)]

Ciel'om tohto vykonavacieho predpisu je stanovit’ podrobnosti o technickom, technologickom
a persondlnom vybaveni jednotky pre rieSenie kybernetickych bezpecnostnych incidentov a
podmienky je akreditacie v zmysle poziadaviek a procesu preukazovania zhody podla zakona.

Poziadavky na technické, technologické a personalne vybavenie jednotky CSIRT sa delia na:

a) Vseobecné poziadavky

Jednotka CSIRT v procese akreditacie preukazuje splnenie vSeobecnych poziadaviek na

akreditaciu jednotky CSIRT, a to najmaé:

- Oblastna pdsobnost,

- Vecna posobnost’,

- Zakladatel'ské dokumenty,

- Vymedzenie poskytovanych sluZzieb,

- Model financovania,

- Jednotka CSIRT ako organizac¢na jednotka,
- Vnutorna organizacia jednotky CSIRT.

e toto vSetko by mal obsahovat’ Statut a organiza¢ny poriadok CSIRT

b) Bezpecnostna politika

Jednotka CSIRT Vv procese akrediticie preukazuje existencie bezpecnostnych politik na

akreditaciu jednotky CSIRT, a to najma:

- Politika klasifikacie informacii,

- Politika ochrany informacii,

- Politika uchovavania informacii,

- Politika likvidacie informacii,

- Politika Sirenia informacii,

- Politika pristupu k informéciam,

- Politika spravania sa v ramci sieti a informa¢nych systémov jednotky CSIRT,

- Politika kybernetickych bezpecnostnych udalosti a kybernetickych bezpecnostnych

incidentov,



- Politika riadenia kybernetickych bezpecnostnych incidentov,
- Politika pre spolupracu a vymenu informaécii.

e V podstate by stacilo, aby CSIRT mala zavedeny ISMS podl'a ISO/IEC 27001 a 2

e aky je rozdiel medzi Politikou kybernetickych bezpecnostnych udalosti
a kybernetickych bezpecnostnych incidentov a Politikou riadenia kybernetickych
bezpecnostnych incidentov?

e poziadavky na akreditaciu su slabsie ako poziadavky na ISVS

c) Pracovisko a pracovné prostredie
Jednotka CSIRT v procese akreditacie preukazuje splnenie poziadaviek na pracovisko
a pracovné prostredie jednotky CSIRT z dovodu jej akreditacie, a to najma:

- Fyzickéa a objektova bezpecnost,

- Technické zabezpecenie a vybavenie,

- Ulozisko,

- Vznik, zalozenie a sledovanie kybernetického bezpe¢nostného incidentu,
- Siet'ova infrastruktira,

- Sifrovacie prostriedky.

e spracovanie bezpecnostného incidentu je proces, ktory do tohto bodu nepatri
(napokon, je v bodoch d a e)

d) Riadenie kybernetickych bezpe¢nostnych incidentov

Jednotka CSIRT ma zavedeny funkény proces nahlasovania kybernetickych bezpecnostnych
incidentov za Ucelom ich riadenia. Zriad'ovatel' jednotky CSIRT, ako aj ostatné subjekty,
ktorym jednotka CSIRT poskytuje sluzby, maji moznost prostrednictvom systému
nahlasovania  kybernetického  bezpecnostného incidentu nahlasovat’  kybernetické
bezpe€nostné incidenty a dalSie relevantné informacie a skuto€nosti a prijimat’ pokyny,
otazky, spatni védzbu a poradenstvo. Pokyny jednotky CSIRT tykajice sa nahlasovania
kybernetickych bezpecnostnych incidentov obsahuju najma:

- Definicia a vymedzenie kybernetického bezpecnostného incidentu.

- Do6vody na nahlasenie kybernetického bezpecnostného incidentu.

- OznacCenie miesta, ¢asu a adresata oznamenia o kybernetickom bezpecnostnom incidente.

- Urcenie spdsobov nahlasenia kybernetického bezpecnostného incidentu.

- Stanovenie rozsahu hlasenia o kybernetickom bezpecnostnom incidente vymedzenim jeho
formalnych a obsahovych naleZitosti.

e) Reakcia na kyberneticky bezpe¢nostny incident

Jednotka CSIRT ma zadefinovany proces reakcie na kybernetické bezpecnostné incidenty
spristupneny na oficidlnej webovej stranke jednotky CSIRT. Uvedené zahfiia najmi spdsoby,
akym je kyberneticky bezpecnostny incident:

- pridelovany,

- analyzovany,

- eskalovany,

- uzavrety,

- vyhodnoteny na tcely best practises.




f) Kontaktné informacie a ich dostupnost’

Jednotka CSIRT ma zabezpecenu distribiciu svojich kontaktnych informacii, ato ako
internymi procesmi v prospech zriadovatela, tak aj voci tretim stranam navonok takym
sposobom, aby bola zabezpetena nepretrzita dostupnost’ kontaktnych informacii o jednotke
CSIRT a moznostiach jej kontaktovania. Jednotka CSIRT ma na tieto Gcely zriadené verejne
dostupné webové sidlo (portal), ktory pouzivatelom poskytuje aktudlne informacie ohl'adom
jednotky CSIRT (RFC 2350) v slovenskej aanglickej verzii, pravidelne aktualizované
informacie z okruhov, suthrnné prehlady informacii z diskusnych for a inych informa¢nych
zdrojov z oblasti kybernetickej bezpe¢nosti s dorazom na Sirenie povedomia o Kybernetickej
bezpecnosti, prevenciu a rieSenie kybernetickych bezpecnostnych incidentov.

g) Plan profesionalneho rozvoja

Jednotka CSIRT sa prostrednictvom svojich prislusnikov pravidelne zucastiiuje konferencii,
Skoleni, seminarov a d’alSich vzdelavacich aktivit so zameranim na problematiku jednotiek
CSIRT (napr. riadenie kybernetickych bezpeénostnych incidentov) tak, aby kazdy prislusnik
jednotky CSIRT preukazatel'ne absolvoval minimalne jednu takuto aktivitu ro¢ne.

Vykonavaci predpis podla podl’a § 32 ods. 1 pism. b), ktorym sa ustanovuju
identifikacné kritéria prevadzkovanej sluZby CSIRT [§ 18]

Ciel'om tohto vykonavacieho predpisu je stanovit’ podrobnosti identifika¢né kritéria a postup
urcovania prevadzkovatel’a zékladnej sluzby.

Identifika¢né kritéria zakladnej sluzby

(1) Prevadzkovatel sluzby v sektore podla osobitného predpisu') posudzuje zhodu
poskytovanej sluzby s identifikaénymi kritériami zakladnej sluzby podl'a ods. 2.

(2) Identifika¢né kritéria poskytovanej sluzby na posudenie zhody a identifikaciu
prevadzkovatel'ov zékladnych sluZieb sa delia na:

a) dopadové kritéria,

b) Specifické sektorové kritéria,

Prevadzkovatel’ sluzby v sektore

(1) Prevadzkovatel' sluzby v sektore sa rozumie ten, kto spiiia sektorové kritéria podla
ktorych sa posudzuje, ¢i je tento prevadzkovatel'om sluzby v sektore.

1) Priloha &. 1 zékona &. xx/2017 Z. z. o kybernetickej bezpe&nosti a o zmene a doplneni niektorych zékonov
V zneni neskorsich predpisov.



(2) Sektorové kritéria su ur¢ené druhom sluzby a prevadzkovatel'om sluzby.
Dopadové kritéria

Dopadovymi kritériami sa rozumeji mozné dosledky kybernetického bezpecnostného
incidentu v sieti alebo informacnom systéme a vymedzuju vyznamnost' dopadu narusenia
zékladnej sluzby na zabezpecenie spolocenskych alebo ekonomickych ¢innosti.

Specifické sektorové Kritéria

Specifické sektorové kritéria st naplnené, pokial’ prevadzkovatel sluzby spifia spolu
s dopadovymi kritériami zaroven aspon jedno Specifické kritérium, ak je urcené.

Ako prevadzkovatel' zdkladnej sluzby bude urCeny ten, kto stiCasne splna sektorové kritéria,
dopadové kritéria a Specifické sektorové kritérid, ak su urcené.

Vykondavacim predpisom sa nebudu ziadnym subjektom ukladat' prdva, povinnosti ani
kompetencie.

Vykonavaci predpis podla podl’a § 32 ods. 1 pism. c), ktorym sa ustanovuje obsah
bezpecénostnych opatreni, obsah a Struktiiru bezpeénostnej dokumentdcie a rozsah
v§eobecnych bezpecnostnych opatreni [§ 20 ods. 1 a 5]

Cielom tohto vykonavacieho predpisu je stanovit obsah a rozsah bezpecnostnych opatreni
nevyhnutnych na zabezpecenie kybernetickej bezpecnosti, dostupnosti a spol’ahlivosti
zakladnych sluzieb v kybernetickom priestore prostrednictvom primeran¢ho zabezpecenia
sieti a informacnych systémov pred ich zneuzitim, zni¢enim, poSkodenim, odcudzenim,
neopravnenym pristupom, zmenou alebo pred stratou. Tymto vykonavacim predpisom Sa
ustanovi:

a) obsah a rozsah bezpe¢nostnych opatreni prevadzkovatel’a zakladnej sluzby,
b) obsah a struktira bezpe¢nostnej dokumentacie prevadzkovatel'a zakladnej sluzby,
c) rozsah v§eobecnych bezpec¢nostnych opatreni

Rozsah v§eobecnych bezpe¢nostnych opatreni

Vseobecné bezpecnostné opatrenia sa tykaju celej organizacie, t. j. su to spolocné opatrenia
pre vSetky informacné systémy prevadzkovatela zakladnej sluzby

Fyzicka bezpecnost’

a) informacéné systémy st umiestnené v priestoroch, ktoré im poskytuju dostato¢ni ochranu
pred vplyvmi prostredia,

b) informacné systémy st chranené pred fyzickym pristupom nepovolanych osob,

c) technologicka podporna infrastruktira je chranena pred zasahom nepovolanych o0sob,

d) sietova kabelaz je chranena pred zasahom nepovolanych 0sob,

e) protipoziarna ochrana,



f) uzamykanie a kontrola technickych vstupov do objektov,
g) opravy a vyrad'ovanie zariadeni sa musia robit’ takym spésobom, aby nedochadzalo
k Gniku informacii alebo porusovaniu licen¢nych prav ( metodiku).

Organizacna bezpecénost’

a) kazdy prevadzkovatel' zakladnej sluzby a poskytovatel' digitalnej sluzby ma osobu
poverenu funkciou manazéra kybernetickej bezpecnosti organizacie; organizdcia moze mat’
aj viacero manazérov kybernetickej bezpecnosti,

b) bezpecnostna politika organizacie je prerokovana a schvalena vedenim (vzorovd BP a K nej
metodika),

1. informacné systémy sa mdézu pouzivat’ len na plnenie pracovnych povinnosti,

2. ¢o nie je povoleng, je zakazané,

3. okrem systémov, aplikdcii sanonymnym pristupom, zodpovednost za cinnost
V systéme,

c) pre jednotlivych pracovnikov/prislusnikov st  explicitne stanovené povinnosti
Vv kybernetickej bezpecnosti uvedené aj v pracovnej naplni,

d) popisané postupy pri rieSeni kybernetickych bezpecnostnych incidentov,

e) popisané postupy pri havariach,

f) pravidelné hodnotenie stavu kybernetickej bezpecnosti v organizacii (bezpecnostny
manaz¢€r, nezdvisly auditor - vedenie organizacie).

Personalna bezpec¢nost’

a) uvodné Skolenie: zakladné povinnosti pracovnika pri praci s informa¢nymi systémami
organizacie,

b) preskolenia zamestnancov,

c) identifikovat’ ¢innosti s vymedzenim ich kumulacie s oh'adom na konflikt zaujmov,

d) pravidla pre zmenu pracovného zaradenia,

e) pravidla pri ukonéeni pracovného pomeru, funkéného zaradenia,

f) poucenie a zmluva s externym pracovnikom vratane vyhlasenia o ml¢anlivosti.

Bezpecnost’ informaénych systémov

a) pre kazdy informacny systém, vratane jeho programového vybavenia, vedie organizacia
jeho technickt dokumentaciu,

b) pre kazdi cast programového vybavenia, ktoré organizacia obstarala, uchovava
organizacia originalne pamét'ové meédia,

C) ak si organizacia spravuje informac¢né systémy sama, tak sa nasledujice opatrenia vzt'ahuju
na jej zamestnancov; ak spravu informaénych systémov uskutociiuje externy dodavatel’,
organizacia zabezpeci, aby uvedené zasady/opatrenia presadzovali ako externi, tak aj
interni pracovnici,

d) kazdy informacny systém (HW, SW, OS, DB, AP) ma explicitne stanovené¢ho spravcu
informac¢ného systému, ktorym moze byt len kvalifikovana osoba vlastnika informaéného
systému (zamestnanca organizacie),

e) pre kazdy informacny systém je stanovena azdokumentovana jeho HW a SW
konfigurécia, ktord méze menit’ len spravca informacného systému (databazy, aplikacie),

f) v informac¢nom systéme je inStalovany a pouzivany len legalny softvér,

g) spravca informacného systému aktualizuje operacny systém bezodkladne po vydani zéplat,



h)

)
K)

zaplaty, aktualizacie anovy softvér spravca informacného systému inStaluje len
z originalnych nosicov, alebo overenych stranok dodavatela (pred instaldciou vykona
kontrolu autentickosti SW),

organizacia pravidelne zalohuje tdaje a média so zalohovanymi udajmi, ktoré uchovava
mimo priestorov, v ramci ktorych su umiestnené informacné systémy organizacie a tieto
chrani v sulade s bezpeCnostnou klasifikdciou a bezpecnostnymi poziadavkami na
zalohované udaje,

organizacia zabezpeli systém vyhotovenia upozorneni o pokus o pristup na interné
schranky organizécie uz pri prihlasovani,

organizacia zabezpeci implementaciu antivirovych rieSeni na:

1. mailovom serveri,

2. pracovnych staniciach,

spolu s automatizovanou aktualizaciou databaz,

organizacia zabezpeci, Ze vzdialeny pristup do informacného systému je:

1. povoleny len v odévodnenych pripadoch,

2. zavedena silna identifikacia a autentizacia,

m)pouzivatel nema v informacnom systéme spravcovské pravomoci, tj. nemdze menit

n)
0)

P)

q)

b)
c)

konfiguréaciu systému, instalovat’ nové programy a iné,

pouzivatel' sa pred zaciatkom prace s informaénym systémom uspesne identifikovat

a autentizovat’,

pouzivatel

1. chrani svoje autentizacné prostriedky pred neopravnenym pristupom a manipulaciou
a tieto pravidelne meni

2. vyberé dostatocne silné hesla,

organizacia zabezpedi poucenie pouzivatel'ov v rozsahu najma:

1. o pristupe k aktivnym prilohdm elektronickej posty,

2. o pristupe na neznadme stranky,

3. 0 zékaze st'ahovania pochybného a neoveren¢ho obsahu,

4. o spame a moznostiach jeho Sirenia,

5. o vytvarani kopie tdajov a iné,

nepouzivat’ vlastné paméatové médid a zariadenia (USB, CD, notebook, tablet, mobil,...) na

zdznam a spracovanie udajov organizacie.

VSeobecné poziadavky na kyberneticku bezpecnost’
informadénych systémov pri ich vytvarani, implementacii, prevadzke a vyrad’ovani

VSeobecné bezpe¢nostné poziadavky na informacny systém su

- Organizicia zaistenia informacnej a kybernetickej bezpecnosti a zasady bezpecného
vytvérania, implementacie, prevadzky, vyrad’ovania a zélohovania.

- Limity a podmienky bezpeénej prevadzky alebo bezpe¢ného vyradovania.

- Zasady bezpecného vyrad’ovania.

- Dokumentovanie vykonavanych ¢innosti a zmien.

- Ochrana proti poZiarom.

- Poziadavky na nakladanie s informéciami.

- Prevadzkové predpisy.

- Poziadavky na pravidelnt udrZzbu, kontrolu, audit a skusky.

- Vedenie zdznamov a prevadzkovej dokumentacie.

- Zabezpecenie pravidelnej udrzby, kontroly, auditov a skuSok.

Opatrenia na zaistenie dovernosti

Opatrenia pre zaistenie dostupnosti



d) Opatrenia pre zaistenie integrity
Vykondvacim predpisom sa nebudu Ziadnym subjektom ukladat prava, povinnosti ani
kompetencie.

Vykondavaci predpis podla podl’a § 32 ods. 1 pism. d), ktorym sa ustanovuju
bezpecnostné Standardy a znalostné Standardy v oblasti kybernetickej bezpecnosti
[§ 5 ods. 1 pism. w), § 20 ods. 1]

Cielom tohto vykonavacieho predpisu je stanovenie bezpe¢nostnych Standardov v oblasti
kybernetickej bezpecnosti, ktorych cielom je dosiahnut’ adekvatnu troven bezpecnosti pre
vSetky typy sieti ainformacnych systémov v organizicii. Prostrednictvom aplikacie
technickych, organizacnych a personalnych opatreni je mozné dosiahnut’ tiroven bezpecnosti,
ktora je organizaciou pozadovand a vhodna na ich zabezpecenie. Tieto Standardy obsahuju
odporuc¢ania ohl'adom metdd, procesov, postupov a opatreni, ktoré stvisia s informacnou
bezpecnost'ou a je mozné ich pouZzit’ pri implementacii bezpecnosti a prispdsobit’ ich podla
potreby.

Urad V spolupréci s istrednym organov vypracuje minimalne bezpe¢nostné poziadavky vo
forme mapovacich Standardov pre oblast’ informacnej bezpecnosti Vramci jednotlivych
sektorov, ktoré:

- definuju vSeobecné poziadavky na systém riadenia informacnej bezpecnosti (ISMS)
v stlade so Standardom ISO 27002 s prihliadnutim na odportacania d’alSich Standardov
z tejto rodiny.

- popiSu sposob ako vytvorit, implementovat a prevadzkovat ISMS v praxi. Poskytne
detailny navod ako iniciovat proces bezpecCnosti, zostavit bezpecnostny koncept,
implementovat’ ho, udrziavat ho funkénym a neustdle ho zlepSovat. Tento Standard



poskytne rozsiahle, detailné a pristupné navody na splnenie poziadaviek na ISMS spolu
s mnohymi poznamkami a prikladmi.

- zabezpeCia vysoké bezpecnostné poziadavky na niektoré informacné systémy alebo
prevadzka dolezitych komponentov.

- s zamerané na vyvoj, zavedenie a udrziavanie systému pre riadenie kontinuity ¢innosti,
ktorého ciel'om je zaistit', aby dolezité procesy neboli prerusené, resp. aby boli prerusené
len na kratky ¢as a to aj v kritickych situaciach.

Navrh sa odvolava na normy, ktoré boli zrugené. Zo 42 noriem je neplatnych 26. Dalsie
relevantné normy boli rozSirené a tieto v zozname chybaju. Tvorcovia zoznamu zrejme
opisovali zo starého prehladového materialu. Zoznam noriem s vyznacenim neplatnych je
uvedeny v materiali PrehladNoriemISO

Mapovaci Standard bude vychadzat’ S noriem rady 27000, ktoré predstavuju
medzinirodné Standardy v oblasti riadenia informacnej bezpecnosti:

ISO/IEC 27000:2014

Information technology -- Security techniques -- Information security management systems
-- Overview and vocabulary

ISO/IEC 27000:2014 poskytuje prehlad systémov manazarstva informacnej bezpecnosti
(SMIB) a terminy a definicie bezne pouzivané v Standardoch radu 27000. Je aplikovateI'ny na
vSetky typy a vel'kosti organizacii (vladne, komercné, neziskové).

ISO/IEC 27000:2016

ISO/IEC 27001:2013

Information technology -- Security techniques -- Information security management systems
— Requirements

ISO/IEC 27001:2013 Specifikuje poziadavky na vytvorenie, implementaciu, udrziavanie a
zlepSovanie SMIB v kontexte organizacie. TieZ obsahuje poziadavky na posudzovanie
a nardbanie s rizikami informacnej bezpecnosti. Poziadavky tejto normy st generické
a aplikovatel'né na vsetky organizacie nezavisle na ich type, vel'kosti a charaktere.

ISO/IEC 27001:2013/Cor 2:2015

ISO/IEC 27002:2013

Information technology -- Security techniques -- Code of practice for information security
controls

ISO/IEC 27002:2013 poskytuje pokyny pre Standardy informacnej bezpecnosti organizacie
a praktiky riadenia informacnej bezpeCnosti vratane vyberu, implementacie a riadenie
opatreni beruc do uvahy rizikové prostredia informacnej bezpeCnosti organizécie. Je
navrhnuty pre organizécie, ktoré zamyslaju:

- vyber opatreni v ramci procesu implementacie SMIB zaloZeného na ISO/IEC 27001,

- implementéciu vSeobecne akceptovanych opatreni informacnej bezpecnosti,




- vyvoj vlastnych smernic pre informaént bezpecnost'.
SO/IEC 27002:2013/Cor 2:2015

ISO/IEC 27003:2010

Information technology -- Security techniques -- Information security management system
implementation guidance

ISO/IEC 27003:2010 sa zameriava na kritické aspekty uspesného navrhu a implementacie
SMIB v sulade s ISO/IEC 27001:2005. Popisuje proces Specifikdcie a navrhu SMIB od
pociatku az po vytvorenie planu implementacie.

ISO/IEC 27003:2017

ISO/IEC 27004:2009

Information technology -- Security techniques -- Information security management —
Measurement

ISO/IEC 27004:2009 poskytuje navod pre vyvoj a pouzivanie metrik a merania pre posudenie
efektivity implementovaného SMIB a opatreni $pecifikovanych v ISO/IEC 27001.

ISO/IEC 27004:2016

ISO/IEC 27005:2011

Information technology -- Security techniques -- Information security risk management
ISO/IEC 27005:2011 poskytuje navod pre riadenie rizik informacénej bezpe¢nosti. Podporuje
vSeobecné koncepty Specifikované v ISO/IEC 27001 aje navrhnuty tak, aby podporoval
implementéciu informacnej bezpecnosti zaloZenej na riadeni rizik.

ISO/IEC 27006:2011

Information technology -- Security techniques -- Requirements for bodies providing audit
and certification of information security management systems

ISO/IEC 27006:2011 Specifikuje poziadavky a poskytuje navod pre organizacie poskytujuce
audit a certifikacie SMIB. Standard je primarne zamerany na podporu akrediticie organizacii
poskytujucich certifikdciu SMIB.

ISO/IEC 27006:2015

ISO/IEC 27007:2011

Information technology -- Security techniques -- Guidelines for information security
management systems auditing

ISO/IEC 27007:2011 poskytuje navod a poziadavky pre riadenie programu auditov SMIB,
vykonavanie auditov a kompetencie auditorov SMIB.



ISO/IEC 27007:2017

ISO/IEC TR 27008:2011

Information technology -- Security techniques -- Guidelines for auditors on information
security controls

ISO/IEC TR 27008:2011 poskytuje nadvod na preskimavanie implementacie a prevadzky
opatreni, vratane technického stuladu opatreni informacnej bezpecnosti.

ISO/IEC 27010:2012

Information technology -- Security techniques -- Information security management for
inter-sector and inter-organizational communications

ISO/IEC 27010:2012 poskytuje ndvod pre implementaciu riadenia informacnej bezpec¢nosti
Vramci organizéacii zdielajicich informécie. Je aplikovatelny na vSetky formy vymeny
a zdielania citlivych informacii (verejné, stkromné, narodné, medzinarodné, v ramci
odvetvia, alebo medzi jednotlivymi sektormi).

ISO/IEC 27010:2015

ISO/IEC 27011:2008

Information technology -- Security techniques -- Information security management
guidelines for telecommunications organizations based on ISO/IEC 27002

Cielom tohto ndvodu je podporit implementidciu riadenia informacnej bezpecnosti
Vv telekomunikaénych organizéaciach. Prijatie tohto Standardu umozni telekomunika¢nym
organizaciam splnit’ zakladné poziadavky na dostupnost’, dovernost’ a integritu.

ISO/IEC 27011:2016

ISO/IEC 27013:2012

Information technology -- Security techniques -- Guidance on the integrated
implementation of ISO/IEC 27001 and ISO/IEC 20000-1

ISO/IEC 27013:2012 poskytuje navod pre integrovani implementaciu ISO 27001 a ISO
20000-1 pre organizécie, ktoré zamyslaju:

- implementovat’ ISO 27001 po predchadzajiicej implementacii ISO 20000-1 alebo opacne,

- implementovat sucasne ISO 27001 a ISO 20000-1,

- integrovat’ existujuce ISO 27001 a ISO 20000-1 manazérske systémy.

ISO/IEC 27013:2015

ISO/IEC 27014:2013
Information technology -- Security techniques -- Governance of information security



ISO/IEC 27014:2013 poskytuje koncepty a principy strategického riadenia informacnej
bezpecnosti (Governance) pomocou ktorych mézu organizacie vyhodnocovat’, koordinovat,
monitorovat’ a komunikovat’ aktivity suvisiace s informa¢nou bezpecnost'ou.

ISO/IEC TR 27015:2012

Information technology -- Security techniques -- Information security management
guidelines for financial services

ISO/IEC TR 27015:2012 poskytuje navod pre spustenie, implementaciu, udrzZiavanie
a zlepSovanie informacnej bezpecnosti a opatreni z ISO/IEC 27002 pre organizacie
poskytujuce finan¢né sluzby.

ISO/IEC TR 27016:2014

Information technology -- Security techniques -- Information security management --
Organizational economics

ISO/IEC TR 27016:2014 poskytuje navod pre organizacie pre tvorbu rozhodnuti o ochrane
informacii  a pochopenie  ekonomickych dosledkov  tychto rozhodnuti v kontexte
konkuren¢nych poziadaviek na zdroje.

ISO/IEC CD 27017
Information technology -- Security techniques -- Code of practice for information security
controls for cloud computing services based on ISO/IEC 27002

ISO/IEC 27017:2015

ISO/IEC 27018:2014

Information technology -- Security techniques -- Code of practice for protection of
personally identifiable information (PI1) in public clouds acting as P11l processors

ISO/IEC 27018:2014 ustanovuje vSeobecne prijaté ciele riadenia, opatrenia a navod pre
implementaciu opatreni na ochranu osobnych tdajov (Personally Identifiable Information)
Vv stlade s principmi ochrany sukromia v ISO/IEC 29100 pre verejné cloudy.

ISO/IEC TR 27019:2013

Information technology -- Security techniques -- Information security management
guidelines based on ISO/IEC 27002 for process control systems specific to the energy utility
industry

ISO/IEC TR 27019:2013 poskytuje navod zaloZzeny na ISO/IEC 27002 na aplikaciu riadenia
informac¢nej bezpefnosti na riadiace a kontrolné systémy pouzivané v energetickom
priemysle.

ISO/IEC DTR 27023
Security techniques -- Mapping the revised editions of ISO/IEC 27001 and ISO/IEC 27002

ISO/IEC TR 27023:2015



ISO/IEC 27031:2011

Information technology -- Security techniques -- Guidelines for information and
communication technology readiness for business continuity

ISO/IEC 27031:2011 popisuje koncepty a principy pripravenosti IKT na kontinuitu ¢innosti
a poskytuje ramec metdd a procesov pre identifikdciu a Specifikdciu vsetkych aspektov
(kritérii vykonnosti, ndvrhu a implementécie) pre zlepSovanie pripravenosti IKT organizacie
na zaistenie kontinuity ¢innosti.

ISO/IEC 27032:2012

Information technology -- Security techniques -- Guidelines for cybersecurity

ISO/IEC 27032:2012 poskytuje navod pre zlepSovanie stavu kybernetickej bezpecnosti
popisujuc Specifické aspekty tejto aktivity a jej zavislosti na ostatnych oblastiach bezpecnosti,
ako napr.:

- informac¢na bezpecnost’,

- sietova bezpecnost,

- bezpecnost internetu,

- ochrana kritickej informacnej infraStruktary (CIIP).

ISO/IEC 27033-1:2009

Information technology -- Security techniques -- Network security -- Part 1: Overview and
concepts

ISO/IEC 27033-1:2009 poskytuje prehlad sietovej bezpe¢nosti a stivisiacich definicii.

ISO/IEC 27033-1:2015

ISO/IEC 27033-2:2012

Information technology -- Security techniques -- Network security -- Part 2: Guidelines for
the design and implementation of network security

ISO/IEC 27033-2:2012 poskytuje navod pre planovanie, navrh, implementaciu
a dokumentovanie sietovej bezpecnosti v organizacii.

ISO/IEC 27033-2:2012

ISO/IEC 27033-3:2010

Information technology -- Security techniques -- Network security -- Part 3: Reference
networking scenarios -- Threats, design techniques and control issues

ISO/IEC 27033-3:2010 popisuje hrozby, techniky navrhu a problémy stvisiace s opatreniami
suvisiacimi s referen¢nymi sietovymi scenarmi. Pre kazdy scenéar poskytuje detailny navod
pre narabanie s bezpecnostnymi hrozbami, technikami navrhu opatreni a opatreniami na
minimalizéciu suvisiacich rizik.

ISO/IEC 27033-4:2014
Information technology -- Security techniques -- Network security -- Part 4: Securing
communications between networks using security gateways



ISO/IEC 27033-4:2014 poskytuje bavod pre zabezpeCenie komunikacie medzi sietami
pouzitim bezpecnostnych bran (firewall, aplika¢ny firewall, IPS) v stilade s dokumentovanou
politikou informacénej bezpecnosti.

ISO/IEC 27033-5:2013

Information technology -- Security techniques -- Network security -- Part 5: Securing
communications across networks using Virtual Private Networks (VPNSs)

ISO/IEC 27033-5:2013 poskytuje navod pre vyber, implementaciu a monitorovanie
technickych opatreni potrebnych na zaistenie sietovej bezpecnosti vyuzitim pripojeni
virtualnej sikromne;j siete (VPN) na prepojenie sieti a pripojenie vzdialenych pouzivatel'ov do
tychto sieti.

chyba

ISO/IEC 27033-6:2016

Information technology -- Security techniques -- Network security -- Part 6: Securing wireless
IP network access

ISO/IEC 27033-6:2016 describes the threats, security requirements, security control and
design techniques associated with wireless networks. It provides guidelines for the selection,
implementation and monitoring of the technical controls necessary to provide secure
communications using wireless networks. The information in this part of ISO/IEC 27033 is
intended to be used when reviewing or selecting technical security architecture/design options
that involve the use of wireless network in accordance with ISO/IEC 27033-2.

ISO/IEC 27034-1:2011

Information technology -- Security techniques -- Application security -- Part 1: Overview
and concepts

ISO/IEC 27034 poskytuje organizdcidm pomoc pri integrovani bezpecnosti do procesov na
riadenie aplikacii. Poskytuje prehlad aplikacnej bezpe€nosti, oboznamuje s definiciami,
konceptmi, principmi a procesmi stivisiacimi s aplikaénou bezpecnost'ou.

ISO/IEC 27034-1:2011/Cor 1:2014

norma ma d’alSich 5 ¢asti

ISO/IEC 27035:2011

Information technology -- Security techniques -- Information security incident

management

ISO/IEC 27035:2011 poskytuje Struktirovany a planovity pristup k:

- detekcii, nahlasovaniu a posudzovaniu incidentov informac¢nej bezpecnosti,

- reakcii a riadeniu incidentov informacnej bezpecnosti,

- detekcii, posudzovaniu a riadeniu zranitel'nosti informacnej bezpecnosti,

- neustadlemu zlepSovaniu informacnej bezpe€nosti a spravy incidentov ako vysledku
riadenia incidentov a zranitel'nosti informac¢nej bezpecnosti.

ISO/IEC 27035-1:2016



ISO/IEC 27035-1:2016

Information technology -- Security techniques -- Information security incident management
-- Part 1: Principles of incident management

ISO/IEC 27035-2:2016

Information technology -- Security techniques -- Information security incident management
-- Part 2: Guidelines to plan and prepare for incident response

ISO/IEC 27036-1:2014

Information technology -- Security techniques -- Information security for supplier
relationships -- Part 1: Overview and concepts

ISO/IEC 27036-1:2014 poskytuje pomoc organizaciam pri zabezpeceni ich informacii
a informacnych systémov v kontexte vzt'ahov s dodavatelmi.

ISO/IEC 27036-2:2014

Information technology -- Security techniques -- Information security for supplier
relationships -- Part 2: Requirements

ISO/IEC 27036-2:2014 Specifikuje zakladné poziadavky informacnej bezpe¢nosti na
definovanie, implementovanie, prevadzku, monitorovanie, preskimavanie, udrziavanie
a zlepSovanie vztahov s dodavate'mi a nadobudatel'mi.

ISO/IEC 27036-3:2013

Information technology -- Security techniques -- Information security for supplier

relationships -- Part 3: Guidelines for information and communication technology supply

chain security

ISO/IEC 27036-3:2013 poskytuje navod pre dodavatel'ov a nadobtudatel'ov prostriedkov IKT

na.

- ziskanie prehladu ariadenie rizik informaénej bezpeénosti sposobenych fyzicky
rozptylenymi a mnoho vrstvovymi dodavatel’kymi retazcami,

- reakciu na rizikd vyplyvajice z globalneho dodavatel'ského retazca prostriedkov IKT ,
ktoré mézu mat’ dopad na organizacie pouZivajucie tieto prostriedky IKT,

- integraciu procesov informacnej bezpec¢nosti do zZivotného cyklu informacnych systémov
a softvéru.

ISO/IEC WD 27036-4

Information technology -- Information security for supplier relationships -- Part 4:
Guidelines for security of Cloud services

V priprave.

ISO/IEC 27036-4:2016

ISO/IEC 27037:2012
Information technology -- Security techniques -- Guidelines for identification, collection,
acquisition and preservation of digital evidence


https://www.iso.org/standard/60803.html
https://www.iso.org/standard/62071.html

ISO/IEC 27037:2012 poskytuje névod pre Specifické aktivity pri nardbani s digitdlnymi
dokazmi, ktorymi su identifikacia, zber, ziskanie a uchovavanie potencialnych digitalnych
dokazov, ktoré mozu mat’ dokazna hodnotu.

ISO/IEC 27038:2014

Information technology -- Security techniques -- Specification for digital redaction
ISO/IEC 27038:2014 S$pecifikuje techniky vykondvania digitalnej redakcie elektronickych
dokumentov. Tiez Specifikuje poziadavky na softvérové néstroje pouzivané pri odstranovani
citlivych informacii zo zverejiiovanych elektronickych dokumentov a metody testovania
bezpecného odstraiiovania tychto informacii.

ISO/IEC FDIS 27039
Information technology -- Security techniques -- Selection, deployment and operations of
intrusion detection systems (IDPS)

ISO/IEC 27039:2015

ISO/IEC FDIS 27040
Information technology -- Security techniques -- Storage security

ISO/IEC 27040:2015

ISO/IEC DIS 27041
Information technology -- Security techniques -- Guidance on assuring suitability and
adequacy of incident investigative methods

ISO/IEC 27041:2015

ISO/IEC DIS 27042
Information technology -- Security techniques -- Guidelines for the analysis and
interpretation of digital evidence

ISO/IEC 27042:2015

ISO/IEC FDIS 27043
Information technology -- Security techniques -- Incident investigation principles and
processes

ISO/IEC 27043:2015

ISO/IEC WD 27044
Guidelines for Security Information and Event Management (SIEM)

ISO/IEC 27050
Information technology -- Security techniques -- Electronic discovery

ISO/IEC 27050-1:2016



https://www.iso.org/standard/44405.html
https://www.iso.org/standard/44406.html
https://www.iso.org/standard/44407.html
https://www.iso.org/standard/63081.html

Information technology -- Security techniques -- Electronic discovery -- Part 1: Overview
and concepts

ISO/IEC 27050-3:2017

Information technology -- Security techniques -- Electronic discovery -- Part 3: Code of
practice for electronic discovery

ISO 27799:2008

Health informatics -- Information security management in health using 1ISO/IEC 27002
ISO 27799:2008 poskytuje navod a podporu pri interpretacii a implementacii ISO 27002 do
zdravotnickych organizacii.

Cielom tohto vykonavacieho predpisu je aj stanovenie znalostnych Standardov v oblasti
kybernetickej bezpegnosti pre jednotlivé role kybernetickej bezpeénosti. Urad vypracuje
minimalne znalostné poziadavky vo forme Standardov pre oblast’ informacnej bezpe¢nosti pre
kategorie

a) laickych pouzivatel'ov informaénych systémov,

b) riadiacich pracovnikov,

c) pracovnikov zodpovednych za prevadzku informacnych systémov,

d) pracovnikov zodpovednych za ochranu informaénych systémov,

e) auditorov informaénej bezpe¢nosti.

Znalostné Standardy budi vychadzat' zo Specifikacie jednotlivych roli a definuju zavizné
znalostné poziadavky, ktorych naplnenie je nevyhnutné na to, aby mohol byt’ subjekt do dane;j
roly zaradeny.

Vykondavacim predpisom sa nebudu ziadnym subjektom ukladat' prdva, povinnosti ani
kompetencie.


https://www.iso.org/standard/66231.html

Vykonavaci predpis podl’a podla § 32 ods. 1 pism. e), ktorym sa stanovuju identifika¢né
kritéria pre jednotlivé kategorie kybernetickych bezpe¢nostnych incidentov
a podrobnosti hliasenia kybernetickych bezpe¢nostnych incidentov [§ 24 ods. 1 a 4],

Kategorie zavaznych kybernetickych bezpe¢nostnych incidentov

(1) Zavaznym kybernetickym bezpe¢nostnym incidentom je akakol'vek udalost’, ktora ma z
dovodu naruSenia bezpecnosti siete a informa¢ného systému, alebo porusenia bezpecnostne;j
politiky subjektu negativny vplyv na kyberneticka bezpecnost’.

e takto je v zakone definovany kyberneticky bezpe¢nostny incident

e znamend to, ze kyberneticky bezpecnostny incident = zavazny kyberneticky
bezpecnostny incident?

e avyhrady k definicii uvedené v pripomienkach k zakonu

(2) Podlra priciny sa zavazné kybernetické bezpeCnostné incidenty delia na incidenty
spOsobené:

a) kybernetickym utokom alebo inou udalostou ktora spdsobila prienik do systému alebo
obmedzenie dostupnosti sluzieb,

b) skodlivym kdédom,

C) porusenim alebo prekonanim bezpeénostnych opatreni,

d) porusenim zavaznych metodik a politiky spravania sa v kybernetickom priestore,

e) inymi kybernetickymi utokmi.

e toto delenie je nezmyselné, lebo na utok moZno pouzit' Skodlivy kod; poruSenie
bezpecnostnych opatreni a zadviznych metodik moZe umoznit’ uspesny utok
e (o to je iny kyberneticky ttok?

(3) Podla dopadov sa zavazné kybernetické bezpecnostné incidenty delia na incidenty,
ktorych nasledkom je:

a) strata dovernosti dat, zniCenie dat alebo naruSenie integrity systému,

b) obmedzenie alebo odmietnutie dostupnosti zakladnej sluzby alebo digitalnej sluzby,

c) vysoka pravdepodobnost’ kompromitacie ¢innosti zakladnej sluzby alebo digitalnej sluzby,
d) ohrozenie bezpeénosti informacii.

e toto delenie je nelogické, lebo: ohrozenie bezpecnosti informacii (d) zahfna aj stratu
dovernosti, dostupnosti udajov (a); z nedostupnosti potrebnych udajov vyplyva aj
strata alebo obmedzenie dostupnosti sluzieb (b) a kompromitacia (c)




Stupne ziavaznych kybernetickych bezpec¢nostnych incidentov

(1) Zavazny kyberneticky bezpecnostny incident sa podla stupia zavaznosti Cleni podla
kategorie na:

a) zavazny kyberneticky bezpe¢nostny incident (III) stupna
b) zavazny kyberneticky bezpecnostny incident (II) stupiia
c) zavazny kyberneticky bezpecnostny incident (I) stupna

Kritéria zavaznych kybernetickych bezpecnostnych incidentov

(1) Prevadzkovatel' zakladnej sluzby a poskytovatel' digitalnej sluzby pri kategorizacii
jednotlivych zévaznych kybernetickych bezpecnostnych incidentov podla § 3 zohladni
mozné dosledky kybernetického bezpecnostného incidentu na siet’ alebo informacény systém
najma:

a) dolezitost’ siete alebo informacného systému,

b) dopad incidentu na inu zakladnu alebo digitalnu sluzbu,

c) predpokladané skody a iné dopady,

d) kritéria podl'a odseku 2.

e textnie je deleny na §, preto odkaz nema zmysel

(2) Kritéria na identifikdciu zavaznych kybernetickych bezpec¢nostnych incidentov
prevadzkovatel'mi zadkladnych sluzieb a poskytovatelov digitalnych sluzieb sa urcuji v
zavislosti od:

a) poctu pouzivatel'ov zakladnej sluzby alebo digitalnej sluzby, postihnutych kybernetickym
bezpecnostnym incidentom,

b) dizky trvania kybernetického bezpeénostného incidentu,

c) geografického rozsirenia kybernetického bezpecnostného incidentu,

d) stupna narusenia fungovania zakladnej sluzby alebo digitalnej sluzby, rozsahu vplyvu
kybernetického bezpecnostného incidentu na hospodarske alebo spolocenské cinnosti
Statu,

Pri hlaseni incidentu platia nasledujuce pravidla:

1. Je nutné uvadzat’ korektntl e-mailovi adresu, ktora je primarnym kontaktom.

2. Je nutné uviest’ jednoznacny popis incidentu.

3. Pri popise incidentu uved’te ¢o najviac informacii, ktoré by mohli pomoct’ pri jeho analyze
a naslednom spracovani. Kazda, aj zdanlivo na prvy pohl'ad neuzito¢né informacia, moze
byt vel'mi uzitocna.

Popis incidentu by mal obsahovat’ tieto udaje:
1. Informacie o osobe v organizacii, ktora hlasi incident:
a) funkcia/pracovné zaradenie




b)

nazov organizacie, typ organizacie

c) dalSie dotknuté organizacie

2. Informacie o incidente:

a) Cas zaciatku incidentu (ak je znamy)

b) cas a spdsob zistenia

c) typ incidentu

d) kategoria incidentu

e) ide o prebichajtci incident

f) boli zneuzité nejaké zname zranitelnosti

g) aké protiopatrenia boli vykonané

h) detailny popis — popis priebehu incidentu, aké typy ttokov boli pouzité, odkial’ utok
smeroval, aké boli bezpecnostné opatrenia, ¢i boli prekonané, sti¢asny stav zvladania
kybernetického bezpecnostného incidentu, rozsah S§kod a prijaté opatrenia, pocet
zasiahnutych sluzieb, odhad dopadu incidentu na uzivatel'ov apod.

i) ak ide o spam pripojte uplnu hlavicku a telo e-mailovej spravy

j) ak ide ovirus, tak dotknuty stbor zabaleny vo formate ZIP zabezpeCeny heslom:
,,incident*

k) ak ide o phishing alebo pharming, pripojte prosim aj uplnt adresu URL.

I) ak ide o sietové skenovanie alebo utok typu odopretia sluzieb (DoS), pripojte prosim
Casové znamky, ¢asovu zonu, zdrojové a cielové IP (pripadne MAC) adresy a porty, typ
protokolu (TCP, UDP, ICMP,...) — ak je mozné vzorku zachytenych paketov.

3. Informacie o zasiahnutych zariadeniach a dopadoch:

a) typ a funkcia zariadenia

b) IP adresa, hostname,

c) protokol a porty na ktoré utok smeroval,

d) popis hardwaru zariadenia,

e) operacny systém (typ, verzia)

f) zasiahnuty software alebo subory

g) informacia ¢i ide o kritické zariadenie z pohl'adu pokracovania v ¢innosti

h) informacia ¢i je zariadenie v prevadzke

i) kontaktna osoba pre ziskanie pristupu k zariadeniu

J) obsahuje neverejné informacie.

Typ druh Popis
Neziaduci obsah Spam Spam - nevyziadany hromadny e-mail -
ObtaZovanie znamena, ze pouZzivatel nedal povolenie na

jeho poslanie a sprava je sucast’ou vicsieho
stiboru sprav s rovnakym obsahom. Dalej
do tejto skupiny patria e-maily alebo
webové stranky s diskriminaénym alebo
diskreditatnym obsahom, s obsahom
pornografie, propagacie nasilia a podobne.

Skodlivy kod Virus Softvér, ktory je zamerne obsiahnuty alebo

Cerv vlozeny do systému so Skodlivym
Trojsky kon zamerom. Na aktivaciu kodu je vacSinou
Spyware potrebnd sucinnost’ pouzivatela.




Dialler

Ziskavanie informacii

Skenovanie
Odpocivanie
Socialne inZinierstvo

Skenovanie znamena posielanie
poziadaviek na systém s cielom odhalenia
jeho slabin. To zahtiia niektoré testovacie
procesy na zistenie informacii o
zariadeniach, sluzbach a ti¢toch, napr.
fingerd, DNS poziadavky, ICMP, SMTP
(EXPN, RCPT,...) apod. Odpocuvanie
zahfna sledovanie a zaznamenavanie
sietovej prevadzky za tymto ucelom.
Socialne inzinierstvo znamena ziskavanie
informadcii od I'udi netechnickym sposobom
(11, triky, hrozby).

Pokus o prienik

Vyuzitie znamej
zranitel'nosti
Opakované pokusy o
prihlasenie

Utok s nezndmymi
znakmi

Pokus skompromitovat’ systém alebo
narus$it’ sluzbu vyuzitim zranitelnosti so
Standardizovanym identifikdtorom (napr.
CVE), ako napr. pretecenie paméte, zadné
dvierka, XSS (cross side scripting) apod.
Patria sem aj opakované neuspesné pokusy
o prihlasenie (hadanie, utok hrubou silou),
ako aj pokusy o prienik doposial’
nezndmym spdsobom.

Prienik Skompromitovanie
privilegovaného tétu  [Uspe$né skompromitovanie systému alebo
Skompromitovanie aplikécie (sluzby). Méze k nemu dojst’ na
obmedzeného uctu dial’ku vyuzitim znamej alebo novej
Skompromitovanie zranitel'nosti, ale aj neautorizovanym
aplikacie lokalnym pristupom.
Botnet

Nedostupnost’ DoS Pri tomto type utokov je systém
DDoS bombardovany takym mnozstvom paketov,
Sabotaz Ze operacie su oneskorené, alebo systém

skolabuje. Priklady vzdialeného ttoku typu
DoS su SYN flooding, ping-flooding, E-
mail bombing (DDoS: TFEN, Trinity,...).
Dostupnost’ vSak moZze byt obmedzena aj
lokalnymi ¢innost’ami (destrukcia,
prerusenie napéjania,...).

Ohrozenie bezpe€nosti
informacii

Neopravneny pristup k

informaciam
Neopravnena zmena
informacii

Okrem lokalneho zneuzitia dat a systémov,
bezpecnost’ informacii mdze byt ohrozena
aj uspeSnym skompromitovanim aplikécie

alebo uctu. Patria sem aj utoky, pri ktorych
dochadza k zachytavaniu a pristupovaniu k
informacidm pocas prenosu.

Podvod, sprenevera

Neopravnené
vyuzivanie zdrojov
PorusSenie autorskych

prav

Patri sem vyuZzivanie zdrojov na
neopravnené ucely vratane neopravneného
zisku (napr. ucast’ na ilegalnych retazovych

e-mailoch pre dosiahnutie zisku alebo




Prevzatie identity
Phishing

pyramidové schémy). Patri sem aj predaj a
instalacia nelicencovanych kopii
komer¢ného softvéru alebo inych
materidlov chranenych autorskymi pravami.
Dalej sem patria utoky, pri ktorych jedna
entita nelegitimne predstiera identitu
druhej, aby z toho mala uzitok, ako aj

phishing.

Iné




Kritéria na identifikaciu zavaznych kybernetickych bezpecnostnych incidentov
prevadzkovatel’mi zakladnych sluzieb a poskytovatelov digitalnych sluzieb

Parameter Kritéria na identifikaciu zavaznych kybernetickych
bezpecnostnych incidentov prevadzkovatel’mi zakladnych
sluZieb a poskytovatel’ov digitalnych sluZieb
Metrika Zavainost’ vplyvu incidentu
Geografické Kyberneticky 3. stupna: celé uzemie SR
rozsirenie bezpecnostny incident ma | 2. stupna: cely kraj SR
kybernetického rusivy vplyv na 1. stupna: cely okres SR
bezpecnostného kontinuitu zakladne;j
incidentu, sluzby v ramci celého
uzemia SR, v ramci
celého kraja SR alebo
celého okresu SR
Stupen Kyberneticky 3. stupna: naruSenic aspon troch
narusenia bezpecnostny incident ma | bezpecnostnych poziadaviek
fungovania rusivy vplyv na 2. stupiia: naruSenie asponn dvoch
zakladnej kontinuitu zakladnej bezpec¢nostnych poziadaviek
sluzby alebo sluzby z pohl'adu 1. stupna: naruSenie asponn jednej
digitalne;j naruSenia jej integrity, | bezpecnostnej poziadavky
sluzby dovernosti, dostupnosti a
autentickosti
Pocet Kyberneticky A= 10 tisic pouzivatel'ov/hodin
pouzivatelov | bezpecnostny incident mé | B= 1000 pouzivatel'ov
zakladnej rusivy vplyv na C=1 hodina
sluzby alebo kontinuitu zakladnej
digitalne;j sluzby, pricom dosiahol
sluzby intencii absolutnej
postihnutych hranice (A) vyjadrenej
kybernetickym ako sucin poctu
bezpe€nostnym postihnutych
incidentom + | pouzivatelov (B) a dizky
dizka trvania trvania incidentu v
kybernetického hodinach (C)
bezpecnostného
incidentu
Rozsah Pocet pouzivatel'ov 3. stupna:
rusivého postihnutych A: 30 tisic pouzivatel'ov/hodin
vplyvu kybernetickym B: 2000 pouzivatel'ov
incidentu na bezpecnostnym C: 3 hodiny
socialne a incidentom 2. stupna:
ekonomické A: 20 tisic pouzivatel'ov/hodin
aktivity B: 1500 pouzivatel'ov
pouzivatel'ov C: 2 hodiny
1. stupna:

A: 10 tisic pouzivatel'ov/hodin
B: 1000 pouzivatel'ov
C: 1 hodina




Vykonavacim predpisom sa nebudu ziadnym subjektom ukladat' prdva, povinnosti ani
kompetencie.



Vykondavaci predpis podla podl’a § 32 ods. 1 pism. f), ktorym sa ustanovuju pravidla a
rozsah auditu kybernetickej bezpecnosti a podrobnosti o akreditdcii organov
posudzovania zhody a o obsahu zdaverecnej spravy o vysledkoch auditu kybernetickej
bezpecnosti podla [§ 29 ods. 1 aZ 4].

Cielom tohto vykonavacieho predpisu je stanovenie podrobnosti o poziadavkach na audit
arozsah auditu, na zaklade ktorého sa overuje a hodnoti kybernetickd bezpecnost’ sieti a
informacnych systémov prevadzkovatela zakladnej sluzby, ato najmi v rozsahu stladu
prijatych a implementovanych bezpecnostnych opatreni a bezpecnostnej dokumentécie
s poziadavkami podl'a zdkona.

Vykonavaci predpis bude vychadzat s noriem rady 27000, ktoré predstavuju
medzinarodné Standardy v oblasti riadenia informac¢nej bezpecnosti:

ISO/IEC 27006:2011

Information technology -- Security techniques -- Requirements for bodies providing audit
and certification of information security management systems

ISO/IEC 27006:2011 Specifikuje poziadavky a poskytuje navod pre organizacie poskytujiuce
audit a certifikacie SMIB. Standard je primarne zamerany na podporu akrediticie organizacii
poskytujucich certifikaciu SMIB.

ISO/IEC 27007:2011

Information technology -- Security techniques -- Guidelines for information security
management systems auditing

ISO/IEC 27007:2011 poskytuje navod a poziadavky pre riadenie programu auditov SMIB,
vykonavanie auditov a kompetencie auditorov SMIB.

ISO/IEC TR 27008:2011

Information technology -- Security techniques -- Guidelines for auditors on information
security controls

ISO/IEC TR 27008:2011 poskytuje navod na preskimavanie implementacie a prevadzky
opatreni, vratane technického suladu opatreni informac¢nej bezpecnosti.

Vykondavacim predpisom sa nebudu ziadnym subjektom ukladat' prdva, povinnosti ani
kompetencie.

Oznacené normy su neplatné



Vykondvaci predpis podla podl’a § 32 ods. 2

Ustredny organ sa v spolupraci s uradom splnomociiuje na vydanie vieobecne zavizného
pravneho predpisu, ktorym ustanovia sektorové bezpecnostné opatrenia V rozsahu svojej
posobnosti  podla prilohy ¢.1 avsulade sbezpeCnostnymi Standardami v oblasti
kybernetickej bezpecnosti.

Vykonavacim predpisom sa nebudu zZiadnym subjektom ukladat' prava, povinnosti ani
kompetencie.



